SISTEM ZA VERIFIKACIJO OSEBE NA PODLAGI
SARENICE

Gorazd Vrcek, Peter Peer

Laboratorij za racunalniski vid,
Fakulteta za rac¢unalnistvo in informatiko, Univerza v Ljubljani,
TrzaSka 25, 1000 Ljubljana

POVZETEK: Biometricno prepoznavanje osebe na podlagi Sarenice cloveskega
ocesa je dobro preucena tehnika in primerna za uporabo v sistemih potrebnih zascite
visoke stopnje. V clanku je predstavijen razvit sistem verifikacije osebe na podlagi
Sarenice. Predstavljena je problematika biometricnih sistemov, potreben del
poznavanja anatomije cloveskega ocesa in nacela algoritma prepoznavanja. V
osrednjem delu je predstavljen algoritem verifikacije, ki je sestavijen iz procesiranja
vhodne slike z namenom pridobitve informacije o Sarenici, normalizacije Sarenice in
izbora znacilnic ter same verifikacije osebe. Za izbor znacilnic je bil uporabljen
Gaborjev filter, na osnovi katerega je bila nato ustvarjena bitna predloga Sarenice.
Nad to predlogo je bila v koncnem postopku izracunana Hammingova razdalja, ki s
testom ujemanja verificira osebo. Predstavijeni rezultati so bili dobljeni nad slikovno
podatkovno zbirko CASIA, pri kateri je bil odlocitveni prag neodvisnosti predloge
postavijen na Hammingovo vrednost 0,427, ki zagotavija 0% napacno odobritev ter
11,584% napacno zavrnitev nad testno mnozico.

1. UVOD

Tradicionalne metode za verifikacijo osebe so osnovane na tem, kaj ima ta oseba v lasti
(osebno izkaznico, fiziéni klju¢ itd) oziroma kaj si je oseba zapomnila (gesla in
podobno). Vendar ima vsaka od teh metod tudi svojo slabost. Kljuci se lahko izgubijo,
osebne izkaznice ponaredijo, gesla se pozabijo [4].

Prednosti v sodobni informacijski tehnologiji nam danes omogocajo dostop do raznih
zasebnih podatkov, ban¢nih storitev in varovanih informacij, a hkrati prinesejo veliko
veéjo ranljivost v varnosti teh podatkov in sistemov pred vdori vsiljivcev. Tako je
povecan pritisk po zasebnosti in varnosti podatkov pripeljal do hitrega razvoja
inteligentnih osebnih identifikacijskih sistemov na podroc¢ju biometrije [5].

1.1 Biometriéni sistemi

Biometri¢ni sistemi zagotavljajo samodejno razpoznavanje posameznika na podlagi
njegovih unikatnih fizioloskih ali vedenjskih znacilnosti, ki jih ima le-ta v posesti.
Navadno uporabljene biometri¢ne znacilnosti vsebujejo lastnosti obraza, prstnega odtisa,
zvoka, obrazne termograme, Sarenice (angl. iris), drze (hoje), odtisa dlani, geometrije



roke itd. [S5]. Vzorec teh lastnosti je nato transformiran z raznimi matemati¢nimi
metodami in funkcijam v biometri¢no predlogo (angl. template). Ta predloga vsebuje
bistvene znacilnosti, ki so nato lahko objektivno primerjane z drugimi predlogami z
namenom identifikacije (Kdo je ta oseba?) ali verifikacije (Ali je to res ta oseba?).
Izmed vseh teh znacilnosti biometri¢nih sistemov je bila verifikacija na podlagi prstnega
odtisa delezna posebne pozornosti in je uspe$sno uporabljena v pravno uveljavljenih
aplikacijah. Prav tako sta bila v zadnjih 30 letih Siroko preucena sistema razpoznavanja
obraza ter zvoka, medtem ko je razpoznavanje Sarenice novejsi pristop za identifikacijo
osebe [S5]. Znano je, da je razpoznavanje Sarenice ena najbolj zanesljivih identifikacij na
podro¢ju biometri¢nih sistemov, saj naj bi bila verjetnost dveh oseb z identi¢no $arenico
skoraj ni¢ [5,6]. Prav zaradi tega je prepoznavanje na osnovi Sarenice postalo pomembna
biometri¢na reSitev verifikacije. V primerjavi z ostalimi biometri¢nimi verifikacijami je
prav Sarenica najbolj stabilna in s tem tudi najbolj zanesljiva biometri¢na verifikacija
skozi zivljenjsko dobo ¢loveka.

1.2 Anatomija oesa

Clovesko oko je organ vida, ki sliko zunanjega sveta s pomog&jo vidne poti prenasa v
mozganske centre. Sestava tega organa je kompleksna. Nas na tem mestu zanima samo
sestava zunanjega, vidnega dela olesa, kar prikazuje slika 1. Sarenica je okrogle oblike
razli¢nih barv, obdana z beloénico (angl. sclera), ki je nadeloma bele barve. Sarenica je
zelo verjetno delno prekrita tudi z zgornjo in spodnjo veko (angl. eyelid) ocesa ter
trepalnicami (angl. eyelashes). Na sredini Sarenice se nahaja krog povsem ¢rne barve
imenovan zenica (angl. pupil), ki prepuséa svetlobo v notranjost o€esa in nato v procesni
center, mozgane.

L () & ® O
Slika 1. Clovesko oko, kjer so (1) belo¢nica, (2) Sarenica,
(3) zenica, (5,6) trepalnice, (4,7) veki.

Iz raziskav so bile pridobljene informacije, da se premer Sarenice giblje nekje med 10
mm in 12 mm, Sirino zenice je tezje dolociti, saj se spreminja tako s starostjo kot tudi s
trenutnim psihi¢nim stanjem osebe, obicajno pa je med 2 mm in 5 mm [2].

Dobra znacilnost Sarenice je, da je notranji organ, ¢igar kompleksna struktura je vidna
navzven in zaséitena z prozorno plastjo roZzenice (angl. cornea) pred poskodbami. Prav
tako je pozitivno to, da Sarenica od prvega leta starosti dalje ohranja svojo kompleksno
strukturo nespremenjeno skozi vso svojo zivljenjsko dobo [6,7].



1.3 Nacela algoritma prepoznavanja

Algoritem prepoznavanja Sarenice mora sprva zaznati priblizno koncentri¢ni kroznici in
sicer zunanjo mejo Sarenice, ki meji na beloc¢nico, in notranjo mejo Sarenice, ki meji na
zenico ocesa (slika 1). Mnozica slikovnih tock, ki pokriva predel Sarenice, je nato
pretvorjena v bitni vzorec, ki vsebuje podatek za statisticno primerjanje med dvema
slikovnima predlogama Sarenice. Tu so nato uporabljene matematicne metode za
prepoznavanje. V Dougmanovem algoritmu [7,8] je uporabljena transformacija z
Gaborjevimi valcki (angl. Gabor wavelet) [9] z namenom izvleci prostorsko frekvencno
obmodje, ki vsebuje enega od najboljsih koeficientov odstranjevanja Suma, upostevajoc
kvaliteto izostritve kamere na razpolago. Rezultat je mnozica kompleksnih Stevil, ki
nosijo lokalno amplitudo in delno informacijo Sarenice s slike. V Dougmanovem
algoritmu so vse amplitudne informacije zavrzene in kon¢nih 2048 bitov, ki predstavlja
Sarenico, vsebuje samo dele kompleksne predstave slike Sarenice v Gaborjevem
domenskem prostoru. Odstranitev amplitudne informacije zagotavlja, da predloga
vecinoma ostane neprizadeta kljub spremembam v osvetlitvi okolja, poleg tega pa
dejansko zanemarimo barvo Sarenice, kar pa pomembno prispeva k dolgi Zivljenjski
stabilnosti biometricne predloge. Za verifikacijo je ustvarjena predloga iz posnetka
Sarenice, ki je nato primerjana s shranjeno vrednostjo predloge v podatkovni zbirki. Ce
je Hammingova razdalja (angl. Hamming distance) pod doloCeno mejo, potem je bila
verifikacija osebe uspesna.

Prakti¢ni problem verifikacije Sarenice je obiCajno delna pokritost le-te z ocesnimi
vekami in trepalnicami. Da bi se izognili oziroma zmanjsali neuspeh verifikacije, so v
teh primerih potrebni dodatni algoritmi za identifikacijo ocesnih vek in trepalnic ter
odstranitve tega dela v predlogi pred operacijo primerjanja [3].

1.4 Uporaba algoritmov prepoznavanja Sarenice

Algoritmi za prepoznavanje Sarenice se danes uporabljajo v mnogih napravah za
razlicne namene. Podjetja Sandia Labs, Oki, EyeTicket, IBM, Simens, IriTech, LG,
Iridian Tehnologies, Sagem idr. uporabljajo tehnologijo prepoznavanja Sarenice za
vladne organe, v medicini dela, letalskem prometu, emigracijskih postopkih in tudi
komercialno ter testno. Vsi testi teh podjetij dajejo enako povratno informacijo o stopnji
napacne potrditve (False Acceptance Rate = 0), nekateri od teh so bili izvedeni nad
milijon primerjanji med subjekti [1,7].

1.5 Danes najboljSe reSitve

Vsekakor gre tu omeniti Dougmanov algoritem [7], ki je Siroko uporabljen predvsem pri
mejnih prehodih drzav, kjer so kriticne tocke in robustnost tehnologije mo¢no pod
pritiskom pred napac¢no potrditvijo, odkar je veliko Stevilo mnozi¢nih primerjanj postalo
mogoce z velikimi podatkovnimi zbirkami. Omeniti gre tudi podjetje Iridian
Technologies [10], ki se prav tako uvrS¢a med podjetja z zavidljivim razvojem
identifikacije na podlagi Sarenice, ¢igar tehnologija je razprSena na razli¢na podrocja.



2. UPORABLJEN PRISTOP

Uporabljen pristop temelji na Dougmanovem algoritmu za verifikacijo osebe na osnovi
Sarenice [7], uporabljene slike Sarenic pa so iz podatkovne zbirke CASIA V1.0 (756
slik, 108 oces) [11].

2.1 Segmentacija

Prvi korak biometricne verifikacije Sarenice je segmentacija ali razClenitev slike ocesa.
Na njej so tako potrebne kot tudi nepotrebne znacilnosti za nadaljnje korake in kon¢no
verifikacijo. Cilj segmentacije slike je izloCitev predela Sarenice iz digitalne slike ocesa.
Predel Sarenice prikazane na sliki 1 lahko opiSemo z dvema kroZnicama. Prva meji na
belocnico in Sarenico, druga pa meji na $arenico in zenico. Tu moramo tudi poudariti, da
ti dve kroznici nista koncentri¢ni. Prav tako so tu prisotne zgornja in spodnja veka ter
trepalnice, ki lahko prekrivajo manjsi ali vecji del Sarenice in s tem vplivajo na koli¢ino
in kakovost pridobljene informacije. Za iskanje robov na sliki smo implementirali
algoritem s Sobelovim operatorjem [3], ki je zelo u€inkovit in mnozi¢no uporabljan. Po
iskanju vseh robov pri¢nemo z iskanjem roba zenice. Tega lazje zaznamo, saj je prehod
v kontrastu barve med Sarenico in zenico zelo visok in lepo viden. Zunanja kroznica
predstavlja nekoliko teZjo nalogo predvsem zaradi manj$ega kontrasta med beloénico in
Sarenico. Za zunanji rob je potrebno izvesti Se dodatne operacije osvetljevanja in
glajenja slike [3], ki nam v nadaljevanju pripomorejo do boljSega zaznavanja zunanjega
roba s Sobelovim operatorjem.

(d) (e) (®
Slika 2. Vhodna slika (a), zaznan rob zenice (b), osvetljevanje (z mejnimi vrednostmi zunanjega
roba Sarenice po znacilnostih CASIA [11]) (¢), iskanje tock zunanjega roba Sarenice po principu
iskanja treh tock, ki definirajo kroZnico (nahajajo se na obeh straneh navpicnice) (d), izhodna slika
segmentacije () in maska Sarenice, ki izlo¢i veke in trepalnice na osnovi barvne informacije (f).

Celoten postopek segmentacije je orisan na sliki 2 in ni opisan v [7], pa¢ pa predstavlja
samostojno delo avtorjev. Izhodna informacija iz poglavja segmentacije je tako



informacija o notranjem in zunanjem robu Sarenice (slika 2e) ter pripadajoca maska
Sarenice, ki definira uporabne, torej neprikrite predele Sarenice (slika 2f).

2.2 Normalizacija

Velikost zenice je spremenljiva z odvisnostjo od koli¢ine svetlobe, ki prihaja v njo, kar
pa posledi¢no vpliva tudi na kréenje in raztezanje elasti¢ne povrsine Sarenice. To lahko
drasti¢no vpliva na primerjanje dveh Sarenic istega oesa. V ta namen povr§ino Sarenice
pretvorimo v fiksni dvodimenzionalni prostor na osnovi Dougmanovega homogenega
gumijastega lista [7], kar pa nam v nadaljevanju sploh omogoca primerjanje dveh
Sarenic posnetih v razliénih pogojih osvetlitve (slika 3).

O

Slika 3. Dougmanov model preslikave Sarenice v
pravokotno obliko (polarne koordinate) z oznacenimi robovi.

2.3 Izbor znaéilnic

Pri vsaki normalizirani Sarenici sledi izbor znacilk. Izbor znacilnic iz polarne
normalizirane Sarenice izvedemo s transformacijo slike z enim 2D Gaborjevim valckom,
kateri daje optimalne rezultate prostorske frekvence signala v 2D prostoru [9]. Rezultat
transformacije je mnozica kompleksnih vrednosti, ki jih lahko razdelimo na realni in pa
imaginarni del. V vsaki tocki slike lahko iz teh dveh vrednosti izracunamo fazni kot, na
osnovi katerega nato z osnovo faznega pretvarjanja (slika 4) ustvarimo bitno predlogo,
pri Cemer pa se za vsako tocko slike ustvarita dva bita predloge.

Slika 4. Osnova faznega pretvarjanja uporabljena
za generiranje predloge Sarenice [8].

Bitna predloga (slika 5) je tako dvakrat vecja od dimenzij polarne normalizirane
Sarenice.
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Slika 5. Vzorec predloge Sarenice.

2.4 Primerjanje Sarenic

Primerjanje Sarenic izvedemo s Hammingovo razdaljo (HD) [7], ki vsebuje logi¢ni
operator XOR (ekskluzivni ali). Primerjanje $arenic in izraun HD ponovimo v nekaj
primerih (slika 6) zaradi moznega zasuka oCesa pri zajetem posnetku. Uporabljena je
HD z najmanj$o vrednostjo, ki nam poda doloceno stopnjo ujemanja dveh Sarenic. V
praksi je pri¢akovati gibanje HD dveh razli¢nih Sarenic okoli vrednosti 0,5 [12].
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Slika 6. Primer izraGuna Hammingove razdalje (HD) z
enim korakom zamika bitov predloge.

3. REZULTATI

Rezultati so bili izvedeni nad mnozico 108 oseb (razredov), pri ¢emer je vsaka oseba
prispevala 7 razli¢nih posnetkov [11]. Primerjava znotraj razreda podaja primerjavo
sedmih posnetkov ene osebe med seboj. Primerjava med razredi pa podaja primerjavo
enega posnetka neke osebe z enim posnetkom vseh preostalih oseb.
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Slika 7. Histogram primerjav znotraj razredov in razredov med seboj (a)
ter pripadajoci graf odvisnosti FAR in FRR napak (b).



Rezultati (slika 7) so pokazali in privedli do odloCitvenega praga neodvisnosti predloge
HD=0,427, kjer je stopnja napacne odobritve (FAR — False Acceptance Rate) Se enaka
0%, kar pa na drugi strani daje 11,584% stopnjo napacne zavrnitve (FRR — False
Rejection Rate).

4. ZAKLJUCEK

Predlagan sistem za verifikacijo osebe na podlagi Sarenice je osnovan na fazni osnovi.
Sistem vsebuje obdelavo slike v korakih segmentacije, normalizacije in izbora znacilk
ter samo primerjanje. Kljuéni del je predvsem segmentacija, kateri smo pri razvoju
namenili posebno pozornost, saj je temelj vseh naslednjih korakov. V dveh primerih
smo sicer tudi pri segmentaciji naleteli na napako in s tem na nezmoznost apliciranja
nadaljnjih korakov. To pomeni, da bomo na izboljSavah Se delali, saj so rezultati ze
sedaj spodbudni.
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